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서버구성전 환경요구사항을확인하기위한문서입니다

참고문서

운영체제 아키텍처버전 서비스팩 비고

최신버전사용

가상환경일경우 만해당최신버전사용

최신버전사용

최신버전사용

엔드포인트수

엔드포인트수

서비스명 출발지 목적지 포트 비고

클라우드서비스
서버 프록시연결지원

서버 프록시연결지원

엔드포인트통신 에이전트 서버

로그송신 서버 선택사항

웹콘솔 사용자 서버

설치:	서버	요구사항
개요

요구	사항
단일환경구성기준으로작성되었습니다

1.	서버	환경

1.1	서버	운영	체제
운영체제의경우 영어버전으로설치필수

1.2	서버	스펙	
1.2.1	베어메탈

1.2.1	VMware	vSphere

1.3	네트워크



데이터베이스시스템 아키텍처버전 서비스팩 비고

최신버전사용

최신버전사용

최신버전사용

최신버전사용

최신버전사용 최신누적업데이트진행필수

최신버전사용 최신누적업데이트진행필수

기본적으로 서버는시스템에할당된 을모두사용하므로시스템메모리부족이슈발생가능
메모리상한설정필요 메모리가할당된경우 메모리상한을 로설정

2.	Database	환경
2.1	SQL	Server	버전

3.	환경	구성
3.1	IIS	설치	구성

2.2	Database	설정



서버설치방법가이드문서입니다

실행 버튼을클릭하여설치진행

설치:	서버
개요

진행	방법
1.	SQL	Server	설치

서버설치전 설치가선행되어야합니다

https://bs.etevers.tech/uploads/images/gallery/2024-01/RGqimage.png


및 체크박스선택

를선택하고 계정에서사용할패스워드입력
선택하여사용할 계정추가

https://bs.etevers.tech/uploads/images/gallery/2024-01/lqDimage.png
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선택사항
선택하여 및 크기사이즈지정

설치완료확인

https://bs.etevers.tech/uploads/images/gallery/2024-01/cZLimage.png
https://bs.etevers.tech/uploads/images/gallery/2024-01/Awiimage.png


실행하여 접속에사용할프로토콜확인

사용의경우 활성화설정진행
활성화작업완료후 서비스재실행

https://bs.etevers.tech/uploads/images/gallery/2024-01/x9limage.png
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엑세스계정에대한 권한할당

참고문서

2.	App	Control	Server	설치

https://docs.vmware.com/en/VMware-Carbon-Black-App-Control/8.10/cb-ac-server-installation-guide/GUID-17F7BE89-2E6F-4F69-92F8-0FA8F562E454.html


인스톨러다운로드

다운로드
다운로드

다운로드
다운로드

프로그램실행및라이선스동의

다운로드

https://bs.etevers.tech/uploads/images/gallery/2024-01/n3Jimage.png
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설치진행할기능및설치위치 용량확인

동일환경에 가설치된경우 서버위치 선택및인증방법선택
외부환경에 가설치된경우 서버위치 입력및인증방법선택

신규설치의경우 선택하여신규생성
기존데이터베이스사용의경우 선택

https://bs.etevers.tech/uploads/images/gallery/2024-01/ZNjimage.png
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와 에엑세스가능한 사용자계정지정

웹콘솔접속에사용할 정보입력

웹콘솔 서비스에사용할 사용자계정지정 및 엑세스가능계정

https://bs.etevers.tech/uploads/images/gallery/2024-01/UDEimage.png


웹콘솔인증서선택

옵션선택 자체인증서가없는경우 인증서신규생성

옵션선택 자체인증서가있는경우인증서업로드사용

https://bs.etevers.tech/uploads/images/gallery/2024-01/TURimage.png
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라이선스입력 일간의평가판라이선스제공

관리시에사용될엔드포인트에이전트에대한패스워드입력 생략가능

웹콘솔 패스워드입력

https://bs.etevers.tech/uploads/images/gallery/2024-01/TdGimage.png
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설치진행

설치완료

오프라인서버설치시 필요

서버에서생성한 생성확인

3.	App	Control	설치	확인



로컬 작업관리자 의프로세스동작확인

프로세스
프로세스

오른쪽상단의 메뉴선택

4.	App	Control	초기	설정
4.1	라이선스	적용



탭이동 라이선스파일선택 후 버튼클릭하여라이선스적용

오른쪽상단의 메뉴이동

4.2	에이전트	및	룰	업로드

https://bs.etevers.tech/uploads/images/gallery/2024-01/NVTimage.png


또는 드래그앤드롭 방식으로룰및 별에이전트업로드

메뉴이동하여룰생성및에이전트룰적용

https://bs.etevers.tech/uploads/images/gallery/2024-01/islimage.png
https://bs.etevers.tech/uploads/images/gallery/2024-01/8jAimage.png


에이전트다운로드페이지로이동하여에이전트업로드확인

에이전트다운로드페이지

https://bs.etevers.tech/uploads/images/gallery/2024-01/6xCimage.png
http://ip/


별 에이전트설치방법에대한문서입니다

사용자 에서다운로드받은 에이전트 정책명 실행

설치진행

설치:	에이전트
개요

진행	방법
에이전트다운로드

1.	Windows	에이전트	설치
에이전트호환성

1.1	GUI	설치

https://bs.etevers.tech/uploads/images/gallery/2024-01/R92image.png
https://ip/


작업관리자 또는 서비스 확인하여에이전트설치확인

1.2	CLI	설치
클라이언트등록코드확인방법 기본값 비활성화

웹콘솔접속 메뉴이동 확인

1.2.1	클라이언트	등록	코드	비활성화
#	설치	프로그램	경로	지정	후	설치

msiexec.exe	/i	"C:\Path\To\PolicyInstaller.msi"	/qn	/norestart	/L*v	"C:\Temp\AgentInstall.log"

#	설치	프로그램	다운로드	URL	지정	후	설치

msiexec	/i	"https://IP	or	FQDN/hostpkg/pkg.php?pkg=PolicyInstallerLink.msi"	/qn	/norestart	/L*v	
"C:\Temp\AgentInstall.log"

1.2.2	클라이언트	등록	코드	활성화
#	설치	프로그램	경로	지정	후	설치

msiexec.exe	/i	"PolicyInstaller.msi"	B9_REGISTRATION_CODE=등록	코드goeshere	/qn	/norestart	/L*v	
"C:\Temp\AgentInstall.log"

#	설치	프로그램	다운로드	URL	지정	후	설치

msiexec	/i	"https://YourServer/hostpkg/pkg.php?pkg=PolicyInstallerLink.msi"	B9_REGISTRATION_CODE=등록	코드	/qn	
/norestart	/L*v	"C:\Temp\AgentInstall.log"

	
2.	MAC	에이전트	설치

https://bs.etevers.tech/uploads/images/gallery/2024-01/Sxqimage.png


사용자 에서다운로드받은 에이전트 정책명 실행

파일더블클릭하여실행

계속 버튼을클릭하여설치프로그램시작

에이전트호환성

2.1	GUI	설치
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설치유형확인후 계속 버튼클릭

설치사이즈및설치위치확인후 설치 버튼클릭

https://bs.etevers.tech/uploads/images/gallery/2024-01/J9Ximage.png
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사용자암호입력후 소프트웨어설치 버튼클릭

설치완료확인후 닫기 버튼클릭하여설치프로세스종료

시스템설정 개인정보보호및보안 보안 항목으로이동하여 시스템소프트웨어허용

시스템설정 개인정보보호및보안 전체디스크접근권한 메뉴로이동하여 프로그램권한허용

https://bs.etevers.tech/uploads/images/gallery/2024-01/AoLimage.png
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시스템설정 개인정보보호및보안 전체디스크접근권한 추가 버튼클릭

팝업창 응용프로그램 선택및 열기 버튼클릭

https://bs.etevers.tech/uploads/images/gallery/2024-01/Sq5image.png
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프로그램의전체디스크접근권한을허용하기위해 종료및다시열기 버튼클릭

프로그램의전체디스크접근권한확인

에 설치프로그램업로드 또는 이용

설치프로그램압축해제

3.	Linux	에이전트	설치
에이전트호환성

3.1	CLI	설치
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키인증통한설치스트립트유효성검사
메세지확인

설치진행및설치완료

센서동작확인

버전별 다운로드

https://bs.etevers.tech/uploads/images/gallery/2024-01/t90image.png
https://bs.etevers.tech/uploads/images/gallery/2024-01/5GYimage.png
https://bs.etevers.tech/uploads/images/gallery/2024-01/V6Qimage.png
https://bs.etevers.tech/uploads/images/gallery/2024-01/t9bimage.png
https://docs.vmware.com/en/VMware-Carbon-Black-App-Control/services/cb-ac-announcements/GUID-123F59D1-E2C4-431F-8CEE-5D924CF83F13.html


에이전트프로세스동작확인

https://bs.etevers.tech/uploads/images/gallery/2024-01/BDqimage.png


메뉴에대한상세설명입니다

정책등록시에활용되는파일소프트웨어등바이너리는엔드포인트센서스캔을통해등록됩니다
처음으로에이전트를배포한엔드포인트에서전체바이너리에대해서첫등록절차를밟게되니 조직내에서첫배포하는운영체제유형등에대
해영향을받을수있으므로클린 에먼저설치하여기준정책을정의하여사용함을권장합니다

정책은승인되지않은업데이트프로그램을통해악성프로그램이유입되는동작을방지하기위한정책입니다
에정의된업데이트프로그램에대한허용여부를선택하여사용합니다

업데이트프로그램을허용한경우프로그램을통한소프트웨어업데이트가진행하며 업데이트프로그램을허용하지않은경우프로그램을통한
소프트웨어업데이트가진행되지않습니다

정책의경우 연동을통해최신버전으로자동업데이트진행됩니다
또한 에서직접제공및관리하는정책이므로 사용자가추가또는수정하여사용할수없습니다

정책은파일에대한허용및차단등의초기정책구성이필요한 의제품의특성을고려하여 사용자들이보다빠르게
안전한엔드포인트환경을구성할수있는정책입니다
자주사용되는공격기법을방지하여보안을강화하거나자주사용되는소프트웨어에대한승인또는변조방지정책을미리지정되어있어관리자
가보다빠른보안환경구성을도와줍니다

정책과동일하게 에서직접제공및관리하는정책이므로 연동을통해활성화하며최신

정책	:	소프트웨어	정책
개요

정책	소개
소프트웨어정책메뉴 웹콘솔접속 메뉴 클릭후이동

1.	Updaters
1.1.정책	설명	

2.	Rapid	Configs
2.1.정책	설명

https://bs.etevers.tech/uploads/images/gallery/2024-02/O46image.png
https://bs.etevers.tech/uploads/images/gallery/2024-02/JXHimage.png


버전으로자동업데이트진행됩니다 따라서사용자가추가또는수정하여사용할수없습니다

정책은소프트웨어인증서의신뢰여부를판단하여악성소프트웨어동작을방지하기위한정책입니다
엔드포인트스캔을통해등록된소프트웨어인증서또는직접등록한소프트웨어인증서의승인여부를선택하여소프트웨어동작을제어합니다

에대한소프트웨어인증서는기본적으로허용규칙이정의되어있으나 그외소프트웨어인증서는승인여부선택이필요합니다

엔드포인트센서스캔을통해정의된소프트웨어인증서외에관리자가추가하고자하는소프트웨어인증서를업로드하여사용가능합니다
소프트웨어인증서파일의크기는 미만으로제한됩니다

정책은신뢰있는사용자또는그룹을정의하여신뢰되는사용자또는그룹을통해정책상으로동작하지않던엔드포인트의파일실행 소프
트웨어실행등의행위를허용하기위한정책입니다
파일및소프트웨어동작이정의되어제어하는 제품특성때문에 소프트웨어설치및파일실행에대해일시적허용이필요한경우
활용가능합니다
지속적인적용이필요한경우규칙을분리하여사용하여관리도가능하지만 단발성동작의경우에는신뢰하는사용자및그룹을설정하여파일
소프트웨어실행에대한예외를적용하여편리성을제공할수있습니다
단 파일및소프트웨어실행에대해차단정책이적용된경우는사용이불가합니다

3.	Publishers
3.1.정책	설명

3.2.정책	생성

4.	Users
4.1.정책	설명

4.2.정책	생성
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플랫폼별로사용자및그룹을입력하여설정가능합니다

사용자및그룹의 선택

신뢰유형지정
사용자계정지정
사용자그룹지정

만지원 미리정의된사용자그룹선택

정책은컴퓨터내의신뢰할수있는폴더경로를지정하여 해당폴더내의파일및프로세스행위를허용하기위한정책입니다
의경우신뢰하는폴더내의파일및프로세스행위에대한제한은없습니다 그러나커널등의권한상승이필요한 및

의경우신뢰하는폴더내에파일에대하여분석하거나 테스트필수

신뢰하는폴더경로를생성합니다

정책이름
정책을지정할엔드포인트의컴퓨터이름 도메인이름 컴퓨터이름 컴퓨터이름 도메인
신뢰할폴더경로지정
정책설명

정책적용범위
모든정책에적용

선택한정책에만적용
정책활성화여부

활성화
비활성화

5.	Directories
5.1.정책	설명

5.2.정책	생성
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정책은엔드포인트내에서신뢰되지않은프로그램이실행되어악성행위를진행하는것을방지하는정책입니다
파일의해시값을수집하고이를대상으로실행가능여부를판단하고정의하여사용이가능합니다
파일의동작을차단하는기능인만큼오탐으로인한문제상황이발생되지않도록 모니터링기능도제공하여관리자가충분한검토후에정책적
용이진행됩니다
또한관리자가파일의신뢰여부를판단할수있도록각파일에대한세부정보도확인할수있습니다
파일은센서를통해수집되며 수집되는파일의대상은실행이가능한파일과확장자가일치하는스트립트파일입니다

실행파일및스크립트파일에대한정책을생성합니다

파일규칙이름
파일실행승인여부
승인

차단
모니터링

파일해시값
파일규칙설명

정책적용범위지정
전체정책적용

선택정책적용

6.	Files
6.1.정책	설명

6.2.정책	생성

7.	Custom
7.1.정책	설명
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테스트필요함

정책은인 메모리공격 파일리스공격등으로부터메모리를통한공격기법을방지하기위한정책입니다
지정된실행파일내에다른실행파일또는사용자 그룹 가메모리에접근하거나수정하지못하도록정의하여사용이가능합니다
이는메모리공격을시도하거나 메모리공격발생했을때에 발생한공격이환경내로더이상확산되지않도록실행파일내메모리접근및수정
등의행위를차단하여환경을보호합니다

7.2.	정책	생성

8.	Memory
8.1.	정책	설명

8.2.	정책	생성

https://bs.etevers.tech/uploads/images/gallery/2024-02/ViMimage.png
https://bs.etevers.tech/uploads/images/gallery/2024-02/RSQimage.png
https://bs.etevers.tech/uploads/images/gallery/2024-02/qXfimage.png


살행파일에대한메모리정책을생성합니다

정책이름
정책설명

정책사용여부
전문가모드사용여부

만선택가능
메모리접근및수정행위발생시에동작방식선택
차단
센서알림메세지를통해차단및허용여부선택
이벤트발생
허용

센서알림메세지및이벤트생성없이차단
대상실행파일에허용또는차단할권한유형선택

프로세스제어권한
읽기엑세스권한
쓰기엑세스권한
읽기및제어권한

읽기및쓰기및제어권한
동적코드실행권한
사용자프로세스의커널메모리엑세스권한 만지원

세부제어설정
메모리제어대상프로세스
권한제어대상프로세스
권한제어대상사용자또는그룹

정책적용범위

정책은코드삽입 파일리스공격등으로부터실행프로그램에대한레지스트리값이악의적으로변경되는것을방지하기위한정책입니

9.	Registry
9.1.	정책	설명
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다 다른실행프로그램또는사용자 그룹 이지정된레지스트리경로값을수정하지못하도록정의하여사용이가능합니다

레지스트리에대한레지스트리정책을생성합니다

정책이름
정책설명

정책사용여부
전문가모드사용여부

만선택가능
쓰기행위발생시에동작방식선택

차단
센서알림메세지를통해차단및허용여부선택
이벤트발생
허용

제어대상레지스트리
권한제어대상프로세스
권한제어대상사용자또는그룹

정책적용범위

정책은확장자및프로세스등의규칙을입력하여 센서에서스크립트로인식할수있는파일을정의하는정책입니다
의수집대상은실행이가능한파일과스트립트파일입니다 에서스트립트파일을인식하는기준은스

크립트정책으로구별하여정의합니다
에서사전에정의한표준스크립트규칙을제공하고있으나 관리자가별도로추가하여사용가능합니다

9.2.	정책	생성

10.	Scripts
10.1.	정책	설명

10.2.	정책	생성
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스크립트규칙을지정하기위한스크립트정책을생성합니다

정책이름
정책설명

정책사용여부
정책적용

스크립트유형정의
만지원 응용프로그램이연결된파일

스크립트및프로세스파일
스크립트파일이름및확장자지정
스크립트파일을실행할프로세스지정
정책과일치하는컴퓨터재확인

정책은 규칙을통해악성코드를식별하여 파일및스크립트내용의악성여부를인식하여보호하는정책입니다
에서사전정의된 오픈소스툴을사용하여컨텐츠보호가가능하며 그외관리자가 규칙을새롭게생성하여사용가능합니

다 정책의경우 악성코드시그니처식별하고있어환경에대한랜섬웨어공격을방지하는데에유용하게사용합니다

11.	Yara
11.1.	정책	설명

11.2.	정책	생성
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악성코드식별을위한 정책을생성합니다

정책이름
정책구분
태그를기반으로 정책을사용하여작업수행하는경우
자동으로작업수행하는경우

정책설명
정책을적용할센서대상정의 작성한조건에맞는센서를대상으로정책이동작

정책사용여부
악성코드식별에사용할 규칙입력

선택시사용 적용한규칙에해당되는파일이있는지 센서가아는파일을기준으로재검사
선택시사용 적용한규칙에해당되는파일이있는지 센서가전체시스템기준으로재검사

에서제공한태그를사용하여정책구분

정책은 에서제공되는파일평판을기반하여파일사용을자동으로승인하는정책입니다

12.	Reputation
12.1.	정책	설명
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정책은 를통해제공되는파일의평판신뢰도를기준하여승인되므로
기능활성화가필요한정책입니다
인증서와응용프로그램이정책적용대상이되며 신뢰도의기준을단계별로구분하여선택후사용됩니다



정책생성에대한가이드문서입니다

웹콘솔접속 메뉴선택 버튼클릭하여정책생성

조직별정책및목적별정책을생성하여사용

정책이름
정책설명

서버와컴퓨터가통신하는상태혹은통신하지않는상태에대해동작할모드설정
파일활동및이벤트추적하기위한모드 파일실행 쓰기 금지영향없음 보안기능을인한동작방해없음
파일실행에대한제어및단계설정

승인되지않은파일실행차단및이벤트추적
승인되지않은파일실행차단및사용자가파일실행여부선택가능

승인되지않은파일실행허용및이벤트추적
파일활동에대한추적중단 에이전트제거시사용
템플릿으로사용할정책선택

에이전트에대한자동업그레이드
파일추가 삭제 변경추적

기본값 안전모드에서에이전트로드
에이전트알림이발생할경우로고를표시하지않음

정책에연결된총컴퓨터갯수
정책에연결된컴퓨터중 서버와연결된컴퓨터개수

웹콘솔접속 메뉴선택 정책 의 버튼클릭

정책	:	정책	생성
개요

기능	소개
1.	Policies
1.1	정책	생성

1.2	정책	구성
정책별상세가이드



개별적으로등록되는타정책과달리전체범위에서의특정동작에대한파일 스크립트허용및차단
활성화

비활성화
정책테스트 파일차단에대한로그기록

엔드포인트설치시검출된파일또는사용자가등록한개별파일해시값을통한파일승인및차단
파일실행허용

파일실행차단
파일실행에대한이벤트발생
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사용자가소프트웨어프로세스행위에대한작업규칙

사용자나프로세스가특정프로세스의메모리에접근하거나변경하는등의행위허용및차단

에서특정레지스트리를변경하는행위허용및차단

및 에서사용되는소프트웨어인증서에대한승인및미승인규칙정의하여파일허용및차단

세부적인정책을적용하기전 신속하게엔드포인트보호환경을정의하기위한정책적용
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정책이적용된엔드포인트목록확인

금지및미승인된이동식장치에대한실행및쓰기행위에대한허용및차단
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